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公通字[2010]70号 

                                         

 

关于进一步推进中央企业信息安全 

等级保护工作的通知 

 

各省、自治区、直辖市公安厅（局），新疆生产建设兵团公安局，

中央企业: 

保护中央企业信息系统的安全稳定运行对于促进企业健康

发展，维护国家经济安全和社会稳定具有重要意义。为全面落实

国家信息安全等级保护制度，加强中央企业的信息安全工作，保

障和促进中央企业的信息化发展，现就进一步推进中央企业信息

安全等级保护工作的有关要求通知如下： 

一、高度重视，切实将信息安全等级保护工作纳入企业信息

化工作同步推进 

近年来，中央企业全面推进信息化建设，企业信息系统数量
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大幅增加，系统复杂程度大幅提高，业务依赖程度大幅增强，特

别是企业的基础信息网络和重要信息系统已经成为支撑企业业

务发展，提高企业核心竞争力的重要载体和主要手段，已成为国

家关键基础设施。各级公安机关、国资监管及有关行业主管（监

管）部门要高度重视中央企业的信息安全等级保护工作，特别是

各企业要将这项工作摆在重要位置，认真贯彻落实国家信息安全

等级保护制度，将信息安全等级保护工作纳入企业信息化工作的

整体布局中，将信息安全等级保护工作与信息化工作同步规划、

同步实施、同步考核。 

二、明确职责，建立分工负责、协作配合的工作机制 

国资委负责部署中央企业信息安全等级保护工作，其中电

力、军工、民航企业和电信运营商的信息安全等级保护工作由相

关主管(监管)部门组织部署和落实。国资委和有关行业主管（监

管）部门按照国家信息安全等级保护制度的总体要求和相关管理

文件，组织中央企业开展信息安全等级保护各项工作，制定具体

实施方案或细则，开展宣传、培训和先进经验推广工作，加强对

中央企业信息安全等级保护工作的检查监督、指导和考核。中央

企业要按照国家信息安全等级保护制度要求和有关部门的工作

部署，切实加强对信息安全等级保护工作的组织领导，建立健全

工作机制，及时开展信息系统定级备案、安全建设整改、等级测

评和自查等各项工作，并利用等级保护综合管理系统使信息安全

等级保护工作常态化。公安机关要加强对中央企业信息安全等级
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保护工作的监督、检查、指导，为中央企业开展信息安全等级保

护工作提供服务和支持。 

建立由公安部牵头、国资委和有关行业主管（监管）部门共

同参加的中央企业信息安全等级保护工作协调配合机制，按照各

自职责分工，加强协调，密切配合，定期沟通和通报工作进展，

及时交流备案数据、整改测评情况和检查结果等，共同组织推动

中央企业信息安全等级保护工作的顺利开展。 

三、全面梳理企业信息网络和系统，认真做好企业信息系统

安全等级保护定级、备案工作 

中央企业要全面梳理本企业信息系统和信息网络，摸清底

数，根据《信息安全等级保护管理办法》等有关规定和《信息系

统安全等级保护定级指南》等技术标准，准确确定信息系统安全

保护等级。对尚未开展信息系统定级的企业，应按照“企业自主

定级、聘请专家评审、主管部门审批、公安机关监督”的原则，

开展信息系统定级备案工作，国资委或行业主管（监管）部门要

对所负责的中央企业信息系统安全保护等级进行审批。各企业在

系统定级之后要及时向公安机关备案，中央企业跨省或者全国统

一联网运行的第二级(含)以上信息系统，向公安部网络安全保卫

局备案，其他信息系统向当地公安厅（局）网安部门备案。对于

已定级的信息系统由于定级不准、需求变更或撤销的，应重新开

展定级备案。新建系统要在规划设计阶段确定系统安全保护等

级，并在等级确定后 30 日内到公安机关备案。公安机关要及时
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受理备案，对符合要求的颁发备案证明。 

四、开展信息安全等级保护安全建设整改和等级测评工作，

完善重要信息系统安全防护体系 

中央企业要在信息系统定级备案工作基础上，按照开展信息

安全等级保护安全建设整改工作的有关要求，组织开展等级保护

安全建设整改工作。对照《信息系统安全等级保护基本要求》等

有关标准，通过开展等级测评、风险评估等方式，确定信息系统

安全建设整改需求，对信息系统进行加固改造和完善，落实安全

保护技术措施和安全管理制度，建立信息系统综合防护体系，提

高网络和信息系统的整体保护能力。各企业要根据企业特点，从

《全国信息安全等级保护测评机构推荐目录》中择优选择测评机

构，对本企业第三级（含）以上信息系统定期开展等级测评,查

找发现信息系统的安全问题、漏洞和安全隐患并及时整改。信息

系统测评后，各企业要及时将等级测评报告向公安机关备案。 

五、加强检查和考核，确保信息系统安全保护能力达到等级

保护要求 

各企业应当定期对信息系统安全保护状况、安全保护制度及

技术措施的落实情况进行自查，及时发现系统中存在的安全问题

并整改；国资委或行业主管（监管）部门要定期督导、检查企业

信息安全等级保护制度落实情况，指导企业开展信息安全等级保

护各项工作；公安机关要会同国资委、行业主管（监管）部门定

期对中央企业开展信息安全等级保护工作情况进行监督检查，推
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动中央企业重要信息系统安全保护能力逐步达到信息安全等级

保护要求。国资委将把中央企业开展信息安全等级保护工作情况

纳入信息化水平评价考核体系，制定等级保护工作具体评价指标

并进行量化考核。各中央企业要按照有关要求，向国资委报送开

展信息安全等级保护工作的有关情况和数据。各企业要认真总结

开展信息安全等级保护工作的经验，进一步加强和改进等级保护

工作，每年应对等级保护工作情况进行总结，填写《中央企业信

息安全等级保护工作情况统计表》（见附件）报国资委或相关行

业主管（监管）部门和受理备案的公安机关。国资委和行业主管

（监管）部门应每年对所属中央企业开展信息安全等级保护工作

情况进行总结并报公安部。 

行业主管（监管）部门对所属行业中央企业等级保护工作已

做过部署的，所属中央企业按照原计划和要求执行，其他企业按

照本通知要求执行。 

 

附件：《中央企业信息安全等级保护工作情况统计表》 

 

 

（公安部  国资委印） 

                              二〇一〇年十二月二十六日 
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附件：   

  中央企业信息安全等级保护工作情况统计表 
 

01企业名称  

02企业地址  

03企业负责人 
姓    名  职务/职称  

办公电话  

04企业联系人 
姓    名  职务/职称  

办公电话  移动电话  

05信息系统总数                     
06 未定级备案信息
系统数量 

                   

07已定级备案信息 
系统数量 

第二级系统  第三级系统  

第四级系统  合      计  

08 信息
系统安全

建设整改

工作情况 

（1）是否明确主管领导、责任部门和具体负责人员 □是  □ 否 

（2）是否对信息系统安全建设整改和等级测评工作进行总体部署 □是  □ 否 

（3）是否对信息系统进行安全保护现状分析 □是  □ 否 

（4）是否制定信息系统安全建设整改方案 □是  □ 否 

（5）是否组织开展信息系统安全建设整改和等级测评工作 □是  □ 否 

（6）是否组织开展信息系统安全自查工作 □是  □ 否 

09 已开展安全建设整
改的信息系统数量 

第二级系统  第三级系统  

第四级系统  合      计  

10 已开展等级测评的
信息系统数量 

第二级系统  第三级系统  

第四级系统  合      计  

11信息系统发生安全事
件、事故数量 

第二级系统  第三级系统  

第四级系统  合      计  

12 已达到等级保护要
求的信息系统数量 

第二级系统  第三级系统  

第四级系统  合      计  

填表人：                    审核人：                 填表时间：       年   月   日 


