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1 范围 

本标准规定了计算机信息系统安全保护能力的五个等级，即： 
第一级:用户自主保护级； 
第二级:系统审计保护级； 
第三级:安全标记保护级； 
第四级:结构化保护级； 
第五级:访问验证保护级； 
本标准适用于计算机信息系统安全保护技术能力等级的划分.计算机信息系统安全保护能力随着安

全保护等级的增高，逐渐增强。 

2 引用标准 

下列标准所包含的条文，通过在标准中引用而构成本标准的条文。本标准出版时，所示版本均为有

效。所有标准都会被修订，使用本标准的各方应探讨使用下列标准最新版本的可能性。 
GB/T5271  数据处理词汇 

3 定义 

出本章定义外，其他未列出的定义见 GB/T5271。 
3.1 计算机信息系统  computer information system 

计算机信息系统是由计算机及其相关的和配套的设备、设施(含网络)构成的，按照一定的应用目标

和规则对信息进行采集、加工、存储、传输、检索等处理的人机系统。 

3.2 计算机信息系统可信计算基  trusted computing base of computer information system 

计算机系统内保护装置的总体，包括硬件、固件、软件和负责执行安全策略的组合体。它建立了一

个基体的保护环境并提供一个可信计算系统所要求的附加用户服务。 

3.3 客体  object 

信息的载体。 

3.4 主体  subject 

引起信息在客体之间流动的人、进程或设备等。 

3.5 敏感标记  sensitivity label 

表示客体安全级别并描述客体数据敏感性的一组信息，可信计算基中把敏感标记作为强制访问控制

决策的依据。 
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3.6 安全策略  security policy 

有关管理、保护和发布敏感信息的法律、规定和实施细则。 

3.7 信道  channel 

系统内的信息传输路径。 

3.8 隐蔽信道 covert channel 

允许进程以危害系统安全策略的方式传输信息的通信信道/ 

3.9 访问监控器 reference monitor 

监控器主体和客体之间授权访问关系的部件。 

4 等级划分准则 

4.1 第一级  用户自主保护级 

本级的计算机信息系统可信计算基通过隔离用户与数据，使用户具备自主安全保护的能力。它具有

多种形式的控制能力，对用户实施访问控制，即为用户提供可行的手段，保护用户和用户信息，避免其

他用户对数据的非法读写与破坏。 

4.1.1 自主访问控制 

计算机信息系统可信计算基定义和控制系统中命名拥护对命名客体的访问。实施机制（例如：访问

控制表）允许命名用户以用户和（或）用户组的身份规定并控制客体的共享；阻止非授权用户读取敏感

信息。 

4.1.2 身份鉴别 

计算机信息系统可信计算基初始执行时，首先要求用户标识自己的身份，并使用保护机制（例如：

口令）来鉴别用户的身份，阻止非授权用户访问用户身份鉴别数据。 

4.1.3 数据完整性 

计算机信息系统可信计算基通过自主完整性策略，阻止非授权用户修改或破坏敏感信息。 

4.2 第二级  系统审计保护级 

与用户自主保护级相比，本级的计算机信息系统可信计算基实施了粒度更细的自主访问控制，它通

过登录规程、审计安全性相关事件和隔离资源，使用户对自己的行为负责。 

4.2.1 自主访问控制 

计算机信息系统可信计算基定义和控制系统中命名用户对命名客体的访问。实施机制（例如：访问

控制表）允许命名用户以用户和（或）用户组的身份规定并控制客体的共享；阻止非授权用户读取敏感

信息。并控制访问权限扩散。自主访问控制机制根据用户指定方式或默认方式，阻止非授权用户访问客

体。访问控制的粒度是单个用户。没有存取权的用户只允许由授权用户指定对客体的访问权。 

4.2.2 身份鉴别 

计算机信息系统可信计算基初始执行时，首先要求用户标识自己的身份，并使用保护机制（例如：

口令）来鉴别用户的身份；阻止非授权用户访问用户身份鉴别数据。通过为用户提供唯一标识，计算机

信息系统可信计算基能够使用户对自己的行为负责。计算机信息系统可信计算基还具备将身份标识与该

用户所有可审计行为相关联的能力。 

4.2.3 客体重用 

在计算机信息系统可信计算基的空闲存储客体空间中，对客体初始指定、分配或在分配一个主体之

前，撤消该客体所含信息的所有授权。当主体获得对一个已被释放的客体的访问权时，当前主体不能获

得原主体活动所产生的任何信息。 

4.2.4 审计 

计算机信息系统可信计算基能创建和维护受保护客体的访问审计跟踪记录，并能阻止非授权的用户

对它访问或破坏。 
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计算机信息系统可信计算基能记录下述事件：使用身份鉴别机制；将客体引入用户地址空间（例如：

打开文件、程序初始化）；删除客体；由操作员、系统管理员或（和）系统安全管理员实施的动作，以

及其他与系统安全有关的事件。对于每一事件，其审计记录包括：事件的日期和时间、用户、事件类型、

事件是否成功。对于身份鉴别事件，审计记录包含请求的来源（例如：终端标识符）；对于客体引入用

户地址空间的事件及客体删除事件，审计记录包含客体名。 

对不能由计算机信息系统可信计算基独立分辨的审计事件，审计机制提供审计记录接口，可由授权

主体调用。这些审计记录区别于计算机信息系统可信计算基独立分辨的审计记录。 

4.2.5 数据完整性 

计算机信息系统可信计算基通过自主完整性策略，组织非授权用户修改或破坏敏感信息。 

4.3 第三级  安全标记保护级 

本级的计算机信息系统可信计算基具有系统审计保护级的所有功能。此外，还需提供有关安全策略

模型、数据标记以及主体对客体强制访问控制的非形式化描述，具有准确地标记输出信息的能力；消除

通过测试发现的任何错误。 

4.3.1 自主访问控制 

计算机信息系统可信计算基定义和控制系统中命名用户对命名客体地访问。实施机制（例如：访问

控制表）允许命名用户以用户和（或）用户组的身份规定并控制客体的共享；阻止非授权用户读取敏感

信息。并控制访问权限扩散。自主访问控制机根据用户指定方式或默认方式，阻止非授权用户访问客体。

访问控制的粒度是单个用户。没有存取权的用户只允许由授权用户指定对客体的访问权。阻止非授权用

户读取敏感信息。 

4.3.2 强制访问控制 

计算机信息系统可信计算基对所有主体及其所控制的客体（例如：进程、文件、段、设备）实施强

制访问控制。为这些主体及客体指定敏感标记，这些标记是等级分类和非等级类别的组合，它们是实施

强制访问控制的依据。计算机信息系统可信计算基支持两种或两种以上成分组成的安全级。计算机信息

系统可信计算基控制的所有主体对客体的访问应满足：仅当主体安全级中的等级分类高于或等于客体安

全级中的等级分类，且主体安全级中的非等级类别包含了客体安全级中的全部非等级类别，主体才能读

客体；仅当主体安全级中的等级分类低于或等于客体安全级中的等级分类，且主体安全级中的非等级类

别包含于客体安全级中的非等级类别，主体才能写一个客体。计算机信息系统可信计算基使用身份和鉴

别数据，鉴别用户的身份，并保证用户创建的计算机信息系统可信计算基外部主体的安全级和授权受该

用户的安全级和授权的控制。 

4.3.3 标记 

计算机信息系统可信计算基应维护与主体及其控制的存储客体（例如：进程、文件、段、设备）相

关的敏感标记。这些标记是实施强制访问的基础。为了输入未加安全标记的数据，计算机信息系统可信

计算基向授权用户要求并接受这些数据的安全级别，且可由计算机信息系统可信计算基审计。 

4.3.4 身份鉴别 

计算机信息系统可信计算基初始执行时，首先要求用户标识自己的身份，而且，计算机信息系统可

信计算基维护用户身份识别数据并确定用户访问权及授权数据。计算机信息系统可信计算基使用这些数

据鉴别用户身份，并使用保护机制（例如：口令）来鉴别用户的身份；阻止非授权用户访问用户身份鉴

别数据。通过为用户提供唯一标识，计算机信息系统可信计算基能够使用户对自己的行为负责。计算机

信息系统可信计算基还具备将身份标识与该用户所有可审计行为想关联的能力。 

4.3.5 客体重用 

在计算机信息系统可信计算基的空闲存储客体空间中，对客体初始指定、分配或再分配一个主体之

前，撤消客体所含信息的所有授权。当主体获得对一个已被释放的客体的访问权时，当前主体不能获得

原主体活动所产生的任何信息。 
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4.3.6 审计 

计算机信息系统可心计算基能创建和维护受保护客体的访问审计跟踪记录，并能阻止非授权的用户

对它访问或破坏。 

计算机信息系统可信计算基能记录下述事件：使用身份鉴别机制；将客体引入用户地址空间（例如：

打开文件、程序初始化）；删除客体；由操作员、系统管理员或（和）系统安全管理员实施的动作，以

及其他与系统安全有关的事件。对于每一事件，其审计记录包括：事件的日期和时间、用户、事件类型、

事件是否成功。对于身份鉴别事件，审计记录包含请求的来源（例如：终端标识符）；对于客体引入用

户地址空间的事件及客体删除事件，审计记录包含客体名及客体的安全级别。此外，计算机信息系统可

信计算基具有审计更改可读输出记号的能力。 

对不能由计算机信息系统可信计算基独立分辨的审计事件，审计机制提供审计记录接口，可由授权

主体调用。这些审计记录区别于计算机信息系统可信计算基独立分辨的审计记录。 

4.3.7 数据完整性 

计算机信息系统可信计算基通过自主和强制完整性策略，阻止非授权拥护修改或破坏敏感信息。在

网络环境中，使用完整性敏感标记来确信信息在传送中未受损。 

4.4 第四级  机构化保护级 

本级的计算机信息系统可信计算基建立于一个明确定义的形式安全策略模型之上，要求将第三级系

统中的自主和强制访问控制扩展到所有主体与客体。此外，还要考虑隐蔽通道。本级的计算机信息系统

可信计算基必须结构化为关键保护元素和非关键保护元素。计算机信息系统可信计算基的借口也必须明

确定义，使其设计与实现能经受更充分的测试和更完整的复审。加强了鉴别机制；支持系统管理员和操

作员的职能；提供可信设施管理；增强了配置管理控制。系统具有相当的抗渗透能力。 

4.4.1 自主访问控制 

计算机信息系统可信计算基定义和控制系统中命名用户对命名客体的访问。实施机制（例如：访问

控制表）允许命名用户和（或）以用户组的身份规定并控制客体的共享；阻止非授权用户读取敏感信息。

并控制访问权限扩散。 

自主访问控制机制根据用户指定方式或默认方式，阻止非授权用户访问客体。访问控制的粒度是单

个用户。没有存取权的用户只允许由授权用户指定对客体的访问权。 

4.4.2 强制访问控制 

计算机信息系统可信计算基对外部主体能够或直接访问的所有资源（例如：主体、存储客体和输入

输出资源）实施强制访问控制。为这些主体及客体指定敏感标记，这些标记是等级分类和非等级类别的

组合，它们是实施强制访问控制的依据。计算机信息系统可信计算基支持两种或两种以上成分组成的安

全级。计算机信息系统可信计算基外部的所有主体对客体的直接或间接的访问应满足：仅当主体安全级

中的等级分类高于或等于客体安全级中的等级分类，且主体安全级中的非等级类别包含了客体安全级中

的全部非等级类别，主体才能读客体；仅当主体安全级中的等级分类低于或等于客体安全级中的等级分

类，且主体安全级中的非等级类别包含与客体安全级中的非等级类别，主体才能写一个客体。计算机信

息系统可信计算基使用身份和鉴别数据，鉴别用户的身份，保证用户创建的计算机信息系统可信计算基

外部主体的安全级和授权受该用户的安全级和授权的控制。 

4.4.3 标记 

计算机信息系统可心计算基维护与可被外部主体直接或间接访问到的计算机信息系统资源（例如：

主体、存储客体、只读存储器）相关的敏感标记。这些标记是实施强制访问的基础。为了输入未加安全

标记的数据，计算机信息系统可信计算基向授权用户要求并接受这些数据的安全级别，且可由计算机信

息系统可信计算基审计。 

4.4.4 身份鉴别 

计算机信息系统可信计算基初始执行时，首先要求用户标识自己的身份，而且，计算机信息系统可 
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信计算基维护用户身份识别数据并确定用户访问权及授权数据。计算机信息系统可信计算基使用这些数

据，鉴别用户身份，并使用保护机制（例如：口令）来鉴别用户的身份：阻止非授权用户访问用户身份

鉴别数据。通过为用户提供唯一标识，计算机信息系统可信计算基能够使用户所有可审计行为相关联的

能力。 

4.4.5 客体重用 

计算机信息系统可信计算基的空闲存储客体空间中，对客体初始指定、分配或再分配一个主体之前，

撤消客体所含信息的所有授权。当主体获得对一个已被释放的客体的访问权时，当前主体不能获得原主

体活动所产生的任何信息。 

4.4.6 审计 

计算机信息系统可信计算基能创建和维护受保护客体的访问审计跟踪记录，并能阻止非授权的用户

对它访问或破坏。 

计算机信息系统可信计算基能记录下述事件：使用身份鉴别机制；将客体引入用户地址空间（例如：

打开文件、程序初始化）；删除客体；由操作员、系统管理员或（和）系统安全管理员实施的动作，以

及其他与系统安全有关的事件。对于每一事件，其审计记录包括：事件的日期和时间、用户、事件类型、

事件是否成功。对于身份鉴别事件，审计记录包含请求的来源（例如：终端标识符）；对于客体引入用

户地址空间的事件及客体删除事件，审计记录包含客体名及客体的安全级别。此外，计算机信息系统可

信计算基具有审计更改可读输出记号的能力。 

对不能由计算机信息系统可信计算基独立分辨的审计事件，审计机制提供审计记录接口，可由授权

主体调用。这些审计记录区别于计算机信息系统可信计算基独立分辨的审计记录。 

计算机信息系统可信计算基能够审计里同隐蔽存储信道时可能被使用的事件。 

4.4.7 数据完整性 

计算机信息系统可信计算基通过自主和强制完整性策略，组织非授权用户修改或破坏敏感信息。在

网络环境中，使用完整性敏感标记来确信信息在传送未受损。 

4.4.8 隐蔽信道分析 

系统开发者应彻底搜索隐蔽存储信道，并根据实际测量或工程估算确定每一个被标识信道的最大带

宽。 

4.4.9 可信路径 

对用户的初始登录和鉴别，计算机信息系统可信计算基在它与用户之间提供可信通信路径。该路径

上的通信只能由该用户初始化。 

4.5 第五级  访问验证保护级 

    本级的计算机信息系统可信计算基满足访问控制器需求。访问监控器仲裁主体对客体的全部访

问。访问监控器本身是抗篡改的；必须足够小，能够分析和测试。为了满足访问监控器需求，计算机信

息系统可信计算基在其构造时，排除那些对实施安全策略来说并非必要的代码；在设计和现实时，从系

统工程角度将其复杂性降低到最小程度。支持安全管理员职能；扩充审计机制，当发生与安全相关的事

件时发出信号；提供系统恢复机制。系统具有很高的抗渗透能力。 

4.5.1 自主访问控制 

    计算机信息系统可信计算基定义并控制系统中命名用户对命名客体的访问。实施机制（例如：访问

控制表）允许命名用户和（或）以用户组的身份规定并控制客体的共享；阻止非用户读取敏感信息。并

控制访问权限扩散。 

自主访问控制机制根据用户指定方式或默认方式，阻止非授权用户访问主体。访问控制的粒度是单

个用户。访问控制能够为每个命名客体指定命名用户和用户组，并规定他们对客体的访问模式。没有存

取权的用户只允许由授权用户指定对客体的访问权。 

4.5.2强制访问控制 
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计算机信息系统可信计算基对外部主体能够直接或间接访问的所有资源（例如：主体、存储客体和

输入输出资源）实施强制访问控制。为这些主体及客体指定敏感标记，这些标记是等级分类和非等级类

别的组合，它们是实施强制访问控制的依据。计算机信息系统可信计算基外部的所有主体对客体的直接

或间接的访问应满足：仅当主体安全级中的等级分类高于或等于客体安全级中的等级分类，且主体安全

级中的非等级类别包含了客体安全级中的全部非等级类别，主体才能读客体；仅当主体安全级中的等级

分类低于或等于客体安全级中的等级分类，且主体安全级中的非等级类别包含于客体安全级中的非等级

类别，主体才能写一个客体。计算机信息系统可信计算基使用身份和鉴别数据，鉴别用户的身份，保证

用户创建的计算机信息系统可信计算基外部主体的安全级和授权受该用户的安全级和授权的控制。 

4.5.3 标记 

计算机信息系统可信计算基维护与可被外部主体直接或间接访问到的计算机信息系统资源（例如：

主体、存储客体、只读存储器）相关的敏感标记。这些标记是实施强制访问的基础。为了输入未加安全

标记的数据，计算机信息系统可信计算基向授权用户要求并接受这些数据的安全级别，且可由计算机信

息系统可信计算基审计。 

4.5.4 身份鉴别 

计算机信息系统可信计算基初始执行时，首先要求用户标识自己的身份，而且，计算机信息系统可

信计算基维护用户身份识别数据并确定用户访问权及授权数据。计算机信息系统可信计算基使用这些数

据，鉴别用户身份，并使用保护机制（例如：口令）来鉴别用户的身份；阻止非授权用户访问用户身份

鉴别数据。通过为用户提供唯一标识，计算机信息系统可信计算基能够使用户对自己的行为负责。计算

机信息系统可信计算基还具备将身份标识与该用户所有审计行为相关联的能力。 

4.5.5 客体重用 

在计算机信息系统可信计算基的空闲存储客体空间中，对客体初始指定、分配或在分配一个主体之

前，撤消客体所含信息的所有授权。当主体获得对一个已被释放的客体的访问权时，当前主体不能获得

原主体活动所产生的任何信息。 

4.5.6 审计 

计算机信息系统可信计算基能创建和维护受保护客体的访问审计跟踪记录，并能阻止非授权的用户

对它访问或破坏。 

计算机信息系统可信计算基能记录下述事件：使用身份鉴别机制；将客体引入用户地址空间（例如：

打开文件、程序初始化）；删除客体；由操作员、系统管理员或（和）系统安全管理员实施的动作，以

及其他与系统安全有关的事件。对于每一事件，其审计记录包括：事件的日期和时间、用户、事件类型、

事件是否成功。对于身份鉴别事件，审计记录包含请求的来源（例如：终端标识符）；对于客体引入用

户地址空间的事件及客体删除事件，审计记录包含客体名及客体的安全级别。此外，计算机信息系统可

信计算基具有审计更改可读输出记号的能力。 

对不能由计算机信息系统可信计算基独立分辨的审计事件，审计机制提供审计记录接口，可由授权

主体调用。这些审计记录区别于计算机信息系统可信计算基独立分辨的审计记录。计算机信息系统可信

计算基能够审计利用隐蔽存储信道时可能被使用的事件。 

计算机信息系统可信计算基包含能够监控可审计安全事件发生与积累的机制，当超过阈值时，能够

立即向安全管理员发出报警。并且，如果这些与安全相关的事件继续发生或积累，系统应以最小的代价

中止它们。 

4.5.7 数据完整性 

计算机信息系统可信计算基通过自主和强制完整性策略，阻止非授权用户修改或破坏敏感信息。在

网络环境中，使用完整性敏感标记来确信信息在传送中未受损。 

4.5.8 隐蔽信道分析 

系统开发者应彻底搜索隐蔽信道，并根据实际测量或工程估算确定每一个被标记信道的最大带宽。 
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4.5.9 可信路径 

当连接用户时（如注册、更改主体安全级），计算机信息系统可信计算基提供它与用户之间的可信

通信路径。可信路径上的通信只能由该用户或计算机信息可信计算基激活，且在逻辑上与其他路径上的

通信相隔离，且在逻辑上与其他路径上的通信相隔离，且能正确地加以区分。 

4.5.10 可信恢复 

    计算机信息系统可信计算基提供过程和机制，保证计算机信息系统失效或中断后，可以进行不

损害任何安全保护性能的恢复。 


